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Apprenez à vous défendre 
contre toute cyber malveillance

1er Niveau du parcours Cyber : Formation et Informations 
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Intervention 

Expert en Cyberdéfense depuis 1998 
Directeur Services & Sinistres Guardea

Président du Clusir Paca
Conférencier & Formateur

Actualité & Chiffres de la cybercriminalité

Les risques majeurs
▪ Usurpation sur les réseaux sociaux
▪ Attaques de phishing
▪ Fraude par ingénierie sociale
▪ Insécurité des mots de passe 
▪ Infection par ransomware

L'avis d'expert pour mieux vous protéger

La suite du Parcours de Cyberdéfense

Ely de Travieso
e.detravieso@guardea.com   

« Au sein de Guardea, je pilote l’ensemble des 
interventions de prévention et de réponse à 
incidents auprès de plus de 300 entreprises que 
nous protégeons 7j/7. 

A travers cette formation, je souhaite partager 
mes retours d’expérience et mon expertise »
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Dans le presse 
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La Cybercriminalité en 2022
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Risques liés aux Réseaux Sociaux
 



Prestataire Terrain Parcours Cybersécurité du Programme France Relance 
Société recommandée en cas d’attaques, fraudes et cybermalveillances

© 2023 GUARDEA

All rights reserved. 

Risques liés aux Réseaux Sociaux
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La sécurité sur les réseaux sociaux

Définition : 

L’usage des réseaux 
sociaux personnels peut 
agir sur la sécurité 
globale de l’entreprise si 
l’utilisateur se connecte à 
partir d’un support de 
l’entreprise.

Modus Operandi :

• Envoi de fichiers 
malicieux

• Intrusion sur le poste 
de travail

• Diverses attaques 
possibles (Vol 
d’informations, 
ransomware, attaque 
rebond) 

Bonnes pratiques :

• Être vigilant aux discussions 
ou articles douteux dont la 
source est peu connue 

• Utiliser un smartphone 
personnel en se connectant à 
travers le réseau 4/5G
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Les attaques de Phishing
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Les attaques de Phishing
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Attaque Phishing

Définition : 

le phishing est une 
attaque qui consiste à 
demander à un 
utilisateur son mot de 
passe pour prendre le 
contrôle du service 
concerné.

Modus Operandi :

• Par email

• Par téléphone

• Par SMS/MMS

• Par messageries

• Contrefaçon de supports 
numériques

Bonnes pratiques :

• Ne pas accepter de changer 
son mot de passe par un mot 
de passe qui vous est 
recommandé. 

• Informer le responsable ou 
les collaborateurs, chaque 
fois que l’on vous demande 
de changer ou communiquer 
votre mot de passe
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Les attaques par ingénierie sociale
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Les attaques par Ingénierie Sociale

Définition : 

une attaque par ingénierie 
sociale associe une 
approche psychologique 
et technique et a pour 
objectif de contourner des 
processus, des barrages 
ou règles pour atteindre 
un privilège non autorisé

Modus Operandi :

• Analyse d’informations 
publiques

• Mise en scène de 
l’attaque

• Exploitation de la relation

• Attaque possible à 
distance comme en 
proximité

Bonnes pratiques :

• Être vigilant(e) dans les 
demandes entrantes par 
email, appel ou courrier

• Vérifier l’identité de 
l’interlocuteur nouveau

• Demander confirmation ou 
questionner ses collaborateurs
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La faiblesse des mots de passe
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Mots de passe & Authentification

Définition : 

un mot de passe est une clé 
professionnelle et 
personnelle permettant de 
s’authentifier pour avoir 
accès à un environnement 
privilégié

Modus Operandi :

• Le phishing

• L’ingénierie sociale

• Le vol de session

• Le cassage / crackage

Bonnes pratiques :

• Utiliser des techniques simples 
de génération et changer tous 
les 3 mois ses mots de passe

• Dissocier les mots de passe 
professionnels et personnels

• Toujours être vigilant(e) 
lorsqu’on vous demande de 
saisir ou communiquer un mot 
de passe
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Les attaques par ransomware
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Mais aussi par intrusion informatique sans intervention humaine …

Les attaques par ransomware
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Attaque Ransomware

Définition : 

Le Ransomware est un virus 
qui va se déployer sur 
l’ensemble du réseau de 
l’entreprise pour s’approprier 
l’ensemble des données et 
bloquer le fonctionnement 
global du système 
d’information contre la 
demande d’une rançon 
financière.

Modus Operandi :

• Intrusion sur le réseau

• Déploiement du virus

• Activation du virus

• Négociation de la rançon

Bonnes pratiques :

• Être vigilant dans la lecture 
d’emails possédant des pièces 
jointes

• Respecter la politique de 
sauvegarde de l’entreprise en 
évitant la sauvegarde locale

• Être à jour des mises à jour de 
sécurité
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Risque de Piratage 
& de Cybercriminalité

Avis d’Expert



Prestataire Terrain Parcours Cybersécurité du Programme France Relance 
Société recommandée en cas d’attaques, fraudes et cybermalveillances

© 2023 GUARDEA

All rights reserved. 

Partez du bon pied avec 6 bonnes pratiques 

Un gestionnaire de 
mots de passe 
1 mot de passe unique 

par service

Maintenir à jour
 tous vos outils 
informatiques 

(applications, matériels)

Un antivirus EDR 
Protection de votre poste de 

travail

Savoir réagir à une 
attaque en moins 

de 2H
Référentiels, exercices & 

Partenaires

Vigilant sur les 
comportements 

anormaux 
(emails, sms, appels, 

réseaux sociaux)

Respect des lois et 
de la conformité 

RGPD
Traitement des données et la 

protection informatique - 
RGPD

4 5 6

1 2 3
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Votre évaluation Cyber
& Actions personnalisées

2ème Niveau du parcours Cyber : Cyberscore + Rdv Expert
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Votre Parcours d’amélioration et de sécurisation

Votre accès personnel et sécurisé pour 
approfondir vos connaissances et 

celles de vos collaborateurs 
(Fiches bonnes pratiques, outils et 
services Open source, Actualités, 

Animations…).

Réalisez votre analyse de risques 
pour identifier votre niveau de 
protection contre les cyber 
malveillances en répondant au 
questionnaire du Cyber Score

Conseils personnalisés pour votre 
Business et votre sécurité.

Echange privé avec un conseiller Guardea, 
parfait pour prévenir et anticiper les 

attaques informatiques.

Améliorez vos 
connaissances

Evaluez 
votre Cyber Score

Déployez nos
conseils Expert

Pour vous permettre de mieux 
appréhender les risques cybers et  
bonnes pratiques associées.  

Obtenez votre 
accès libre
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contact@guardea.com   
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